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4-2 4．次世代に向けてのシステムLSI

パターンマッチング用プログラマブル論理回路

とその設計法
A Programmable Logic Circuit for Pattern Matching and Its Design Methods

笹尾 勤

�．は じ め に

本稿は，通信用パターンマッチング回路とその設計に

関する最近の研究結果を示す．現在，インターネットは

日常生活に必須のものとなっている．そこでは，高速の

パターンマッチングが必要とされる．IP アドレス表の

ルックアップ(用語)
，パケットフィルタ(用語)

，端末アクセ

ス制御などがその例である．これらの処理はソフトウェ

アで実現すると時間がかかるので，通常，ハードウェア

で行う．この処理を行う専用ハードウェアとして，連想

メモリ(用語)（CAM : Content Addressable Memory）が

従来から使用されているが，この素子は，高価であり消

費電力も大きい．筆者らは，文部科学省地域イノベー

ションクラスター事業の補助を受け，この分野の研究を

行ったが(1)
，その過程で，「インデックス生成関数」と

いう新たな概念を構築し，汎用メモリを用いてパターン

マッチング回路を構成する方法を開発した．この理論

は，IP アドレス処理のほかに，コンピュータウイルス

検出回路，メモリの故障マップの圧縮，電子辞書，パス

ワードリスト，符号変換回路の設計にも流用できる．

�．通信用パターンマッチング回路

ここでは，通信用パターンマッチング回路を説明する

ために，ローカルエリアネットワーク（LAN）用の端

末アクセス制御回路（TAC）を用いる．TACは，LAN

に接続した端末が，LAN の外部に対して E-mail，

FTP，あるいは Telnet などの操作を行うことが許可さ

れているか否かを判断する．図 1 に，TAC の例を示

す．ここでは，3 台の端末が TAC に接続している．各

端末は，48 bit で表現された固有のMAC アドレスを持

つ．第 1 の端末の MAC アドレスは 53 : 03 : 74 : 59 : 03 :

32 であり，この端末は全ての操作，つまり，LAN 外へ

の Web，E-mail，FTP，及び Telnet が許可されてい

る．第 2 の端末は，Web と E-mail が許可されている．

第 3の端末は，Web のみ許可されている．TAC を，単

一メモリで実現する場合，入力数が 48 なので 2≈256

テラワードの巨大なメモリが必要となる．このため，

TAC をインデックスを生成するインデックス生成器

と，各端末のアクセス権の有無を記憶するメモリの二つ

の部分に分解する．メモリには，端末の詳細情報を格納

する．TACは，頻繁に更新する必要がある．

�．インデックス生成関数

TAC 用インデックス生成器を一般化したものが，イ

ンデックス生成関数である．

［定義 1］ k 個の異なる n bit 2 値ベクトルの集合を考

える．これらのベクトルを登録ベクトルという．各登録

ベクトルに対して，1から kまでの異なる整数を割り当

てる．登録ベクトル表は，各登録ベクトルに対するイン

デックスを示す．インデックス生成関数は，入力が登録

ベクトルにマッチするとき，それに対応するインデック

スを生成する．また，マッチするベクトルが登録ベクト

ル中に存在しない場合，0を生成する．kをインデック

ス生成関数の重みという．インデックス生成関数は，写

像 B{0, 1, 2, ⋯, k}を表現する．インデックス生成関

数を実現する回路をインデックス生成器という．

［例 1］ 表 1 は，k=4個のベクトルからなる登録ベク

トル表を示す．これは重み k=4のインデックス生成関

数を表す．

インデックス生成関数は，連想メモリ（CAM）で直
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接実現できるが，CAMの消費電力は大きい．したがっ

て，本研究では，通常のメモリを用いて実現する．

�．不完全定義インデックス生成関数

インデックス生成関数を実現する場合，不完全定義関

数を用いると，変数の個数を削減できる場合が多い．

［定義 2］ B={0, 1}とし，B中の k個の異なるベクト

ルの集合を D={a, a, ⋯, a}とする．このとき，関数

f :B{1, 2, ⋯, k, d}を重み k の不完全定義インデック

ス生成関数という．ここで

f (a)=i, (a∈Dのとき),

f (b)=d , (b∈B−Dのとき),

である．また，dはドントケア（未定義）を表す．

［例 2］ 図 2(a)に示す登録ベクトル表を考える．これ

は，4 変数の不完全定義インデックス生成関数 f(X)を

表す．f(X)を表現する分解表（カルノー図）を図 2

(b)に示す．ここで，空白のセルはドントケアを表す．

この分解表では各列で定義された要素がちょうど 1個な

ので，ドントケアの値を列の定義された値と等しくする

ことにより，この関数は，次に示すように列変数のみで

表現できる．

f=1⋅∨2⋅∨3⋅∨4⋅.

この性質は，図 2(a)において，(,)列の値が全て異

なることから検出できる．

$．変数の最小化

［例 3］ 図 3 に示す 7 セグメントディスプレイは，七つ

のセグメント：a, b, c, d , e, f , を用いて 10 進数の 1 桁

を表示する．表 2 は，7 セグメントデータと対応する 2

進化 10 進符号（BCD）の関係を示す．これは，重み 10

の 7 変数インデックス生成関数と考えることもできる．

率直な設計では，7 個の入力が必要である．しかし，10

進数を識別するには，図 4に示すように 5個のセグメン

トがあれば十分である．つまり，この関数は 5変数で表

現できる．
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表 � 登録ベクトル表の例

ベクトル インデックス

   

0 0 1 0 1

0 1 1 1 2

1 1 0 0 3

1 1 1 1 4

図 � 不完全定義インデックス生成関数での変数削減

■ 用 語 解 説

ルックアップ 検索データが表中に存在するか否かを高

速に判定すること．ソフトウェアで実行する場合は，二分探

索法を用いる．

パケットフィルタ 送られてきたパケットを通過させる

か否かを判断する機能．ルータやファイアウォールが持って

いる機能の一つ．

連想メモリ データワードを入力すると，全記憶内容を

検索し，そのワードの見つかったアドレスを返すメモリ．コ

ンピュータネットワーク機器のほか，CPU のキャッシュ制

御部で使用する．

■

図 � 端末アクセス制御回路（TAC）用のインデックス生成器とメモリ
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K．ランダムなインデックス生成関数の性質

不完全定義インデックス生成関数の表現には，必ずし

も全ての変数は必要ではなく，一部の変数のみで十分で

あることが多い．例 3 の 7 セグメント BCD 変換器の場

合，関数の表現に変数が 5個あれば十分である．それで

は，一般に，重み 10 の 7 変数インデックス生成関数が

与えられた場合，関数の表現には変数が幾つ必要であろ

うか？ 重み 10 の 7 変数インデックス生成関数は，全

部で ∏


 (128−i)=8.23×10個存在する．全ての関数

に対して必要な変数の個数を網羅的に求めるのは不可能

なので，ランダムに 1,000 個の関数を生成し統計的結果

を求めた．1,000 個の関数のうち，関数の表現に 4 変数

必要な関数は 519 個，5 変数必要な関数は 459 個，6 変

数必要な関数は 22 個であった．つまり，ほとんどの関

数は，5 変数以下で表現できた．したがって，例 3 の関

数は，重み 10 の 7 変数インデックス生成関数としては，

標準的なものと考えられる．重み kのインデックス生

成関数を表現するために必要な変数の個数の下界は次の

定理から容易に求まる．

［定理 1］ 重み kの不完全定義インデックス生成関数 f

を表現するためには，少なくとも q=⎡log k⎤個の変数

が必要である．

次に，必要な変数の上界を考えてみよう．図 5は，重

み k=127の n=20変数不完全定義インデックス生成関

数の統計を示す．1,000 個のランダムな関数のうち，変

数を 9 個必要とする関数が 2 個，変数を 10 個必要とす

る関数が 997 個，変数を 11 個必要とする関数は僅か 1

個である．分散は非常に小さい．ほとんどの関数に対し

ては，10 個必要となっている．nと kの値が与えられ

たとき，必要な変数の個数が予想できれば，プログラマ

ブル回路の設計に都合が良い．広範囲の実験を行った結

果，ほかの組合せの場合にも，必要な変数の個数の分散

は非常に小さいことが分かった．数式との格闘の結

果(2)
，次の美しい結果を得た．

［推論 1］ 均一に分布した重み k≧7の 2 値入力 n変数

不完全定義インデックス生成関数の集合において，

p=2⎡log(k+1)⎤−3変数で表現できる関数の割合は，n

の増加につれて 1.0 に近づく．

不完全定義インデックス生成関数を表現するために必

要な変数の個数は，関係 k≪2が成立するとき，登録

ベクトルの個数 k のみに依存し，ほとんどの場合，も

との関数の変数の個数 nには，無関係である．

R．線形変換を用いた変数削減法

推論 1 で述べたように，重み k の不完全定義イン

デックス生成関数のほとんどは，変数を高々 p=2⎡log

(k+1)⎤−3個用いて表現できる．しかし，次のように例

外も存在する．

電子情報通信学会誌 Vol. 96, No. 2, 2013102

図 � R セグメントディスプレイ

表 � R セグメントBCD変換器

7 セグメント BCD符号 インデックス

a b c d e f g 8 4 2 1

0 1 1 0 0 0 0 0 0 0 1 1

1 1 0 1 1 0 1 0 0 1 0 2

1 1 1 1 0 0 1 0 0 1 1 3

0 1 1 0 0 1 1 0 1 0 0 4

1 0 1 1 0 1 1 0 1 0 1 5

1 0 1 1 1 1 1 0 1 1 0 6

1 1 1 0 0 0 0 0 1 1 1 7

1 1 1 1 1 1 1 1 0 0 0 8

1 1 1 1 0 1 1 1 0 0 1 9

1 1 1 1 1 1 0 1 0 1 0 10

図 � $ セグメントディスプレイ

図 $ 重み ��R の �_ 変数インデックス生成関数の表現に必要な変

数の個数
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［例 4］ 表 3 に示す登録ベクトル表を考える．これは，

重み k=7のインデックス生成関数を示す．この関数の

表現に必要な変数の個数は 6 個まで削減できる．しか

し，変数の個数を 5個以下には削減できない． 	

例 4の関数に対して，次に示す線形変換を適用するこ

とにより，変数の個数を削減できる．線形変換を用いる

と，ほとんど全ての関数は，推論 1で与えられる個数の

変数を用いて表現可能である．

［定義 3］ 関数 f (, , ⋯, )を考える．

=c⊕c⊕⋯⊕c,

の形をした変数を複合変数という．ここで c∈{0, 1}で

ある．∑


 cの値を変数  の複合度という．複合度 1

の変数を原始変数，複合度 t の変数を t 複合変数とい

う．

図 6に，二複合変数を生成する回路を示す．この回路

は，線形変換 =⊕あるいは =を行う．ここで

i≠ jである．この回路では，各変数 に対して，一対

のマルチプレクサを用いる．上部のマルチプレクサには

入力 , , ⋯, が接続されており，⎡log n⎤ bit のレジ

スタが，選択すべき変数を指定する．下部のマルチプレ

クサには 以外の入力 , , ⋯, が接続されている．i

番目の入力には，の代わりに定数 0 が接続されてい

る．=⊕0と設定することにより，原始変数 =

も生成できる．同様にして，三複合変数生成回路等も構

成できる．

［定義 4］ 不完全定義インデックス生成関数が与えられ

たとき，最適な線形変換とは，その関数を表現するため

に必要な変数の個数を最小にする変換である．

変数の個数を q=⎡log k⎤個まで削減するような線形

変換は，定理 1から，最適である．

［例 5］ 表 3 の関数を表現するために，次の線形変換を

考える．

=⊕⊕⊕,

=⊕⊕⊕,

=⊕⊕⊕.

このとき，表 3の右端に示す変換した登録ベクトルを得

る．この場合，パターンが全て異なるので，7 個のベク

トルは三つの複合変数 (, , )で識別できる．

⎡log k⎤=3なので，この変換は最適である． 	

d．プログラマブル回路とその応用

図 7にインデックス生成ユニット（IGU）を示す．線

形回路は n入力 p出力 (p<n) であり，複合変数を実現

する．これにより，主メモリの変数の個数を削減する．

Xの変数を X=(, , ⋯, )と X=(, , ⋯, )に

分割する．主メモリの入力数は p で，出力数は q=

⎡log(k+1)⎤である．主メモリは，登録ベクトルに対し

ては，正しいインデックスを生成する．しかし，入力変

数の個数が削減されているので，未登録ベクトルに対し

ては，誤ったインデックスを生成する場合がある．イン

デックス生成関数において，入力ベクトルが未登録の場

合，出力は 00⋯00とすべきである．主メモリが生成す

るインデックスが正しいか否かを検査するために補助メ

モリ（AUX メモリ）を用いる．補助メモリの入力数は

q=⎡log(k+1)⎤で，出力数は n−pである．各インデッ

クスに対して，登録ベクトルの Xの部分を格納する．

比較器は，入力ベクトルの Xの部分が登録ベクトルの

Xの部分と同じか否かを判定する．二つのベクトルが

転換期に来たシステム LSI 技術と将来への展望小特集 4-2 パターンマッチング用プログラマブル論理回路とその設計法 103

図 K 二複合変数生成回路

表 � 登録ベクトル表

登録ベクトル インデックス 変換後

         

0 0 0 0 0 0 1 1 0 0 1

0 0 0 0 0 1 0 2 0 1 0

0 0 0 0 1 0 0 3 0 1 1

0 0 0 1 0 0 0 4 1 0 0

0 0 1 0 0 0 0 5 1 0 1

0 1 0 0 0 0 0 6 1 1 0

1 0 0 0 0 0 0 7 1 1 1
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等しいとき，主メモリは正しいインデックスを生成して

いる．異なる場合は，主メモリは誤ったインデックスを

生成しており，入力ベクトルは，未登録である．この場

合，出力のANDゲートは，入力ベクトルが未登録であ

ることを示す 00⋯00を出力する．主メモリは，登録ベ

クトルに対してのみ正しいインデックスを生成する．こ

のようにして，図 7 に示す IGU は完全定義関数を実現

する．IGU を複数個用いることにより，インデックス

生成関数を能率良く実現できる．本手法を用いてコン

ピュータウイルスを 120 万パターン以上格納したウイル

ス検出システムをFPGAボード上に開発した(3)
．

l．お わ り に

論理合成の研究は，二段論理合成，多段論理合成，

FPGA 設計と変化し，現在では，成熟期に入っており，

大きな進展は困難となっている．しかし，応用分野を限

定することにより，新たな研究の展開ができる．例え

ば，通信用のパターンマッチングでは，動作中に回路を

書き換える必要があるため，時間のかかる従来の論理合

成法や，配線の変更が必要な FPGAの手法は使えない．

動作中に再構成可能にするため，メモリを基本とした新

しいアーキテクチャが必要となる．

プログラマブルなアーキテクチャは，現在までに多数

提案されているが，自動設計システムを整備できなかっ

たものは消滅している．現在，主流となっている

FPGA は，アーキテクチャも筋が良く，合成アルゴリ

ズムも十分開発されている．大学教育にも使用されてお

り，長い歴史の中で既に大きな「文化」を形成してい

る．汎用回路で，このアーキテクチャを凌駕するものを

新たに開発するのは困難であろう．しかし，アプリケー

ションを限定すると，まだ可能性は残っている(2), (4)〜(6)
．
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山忍氏，中原啓貴氏，松浦宗寛氏に深謝する．
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