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オートマトンの分解に基づく正規表現マッチング回路について

中原 啓貴† 笹尾 勤† 松浦 宗寛†

† 九州工業大学 情報工学部 〒 820–8502 福岡県飯塚市大字川津 680–4

あらまし NFA (Non-deterministic finite automaton)において, p文字までの文字列に対する遷移を許すことにより状

態数を削減した NFAをMNFA(p) (Modular NFA with p-character-consuming transition)という. また, 文字数 pの

制約を除いたMNFAをMNFAU (MNFA with unbounded multi-character transition)という. 本論文では, MNFAU

の分解に基づく正規表現マッチング回路の実現法について述べる. まず, MNFAUを文字列検出回路と状態遷移模擬回

路に分解する. 次に, 文字列検出回路をDFA (Deterministic finite automaton)で実現し, 状態遷移模擬回路を NFAで

実現する. MNFAUの分解に基づく正規表現マッチング回路は, メモリの使用率と LUTの使用効率が優れており, 安

価なシステムで実装可能である. 本論文では, 並列ハードウェアにおける, NFA, DFA, 及び分解したMNFAUの回路

の面積と時間複雑度の解析を行い, MNFAUを分解することにより計算時間を増やすことなく面積を削減できること

を示す. オープンソースの侵入検知ソフトウェアである SNORTの正規表現の一部を Xilinx社の FPGAに実装し, 必

要なメモリ量と LUT数を求め, 提案手法が既存手法よりも優れていることを示す.
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Abstract In this paper, we propose a regular expression matching circuit based on a decomposed automaton.

To implement regular expressions on the hardware, first, we convert them to a non-deterministic finite automa-

ton (NFA). Then, to reduce the number of states, we convert the NFA into a modular non-deterministic finite

automaton with unbounded multi-character transition (MNFAU). Next, to realize it by a feasible amount of the

hardware, we decompose the MNFAU into the deterministic finite automaton (DFA) and the NFA. The DFA part

is implemented by an off-chip memory and a simple sequenser, while the NFA part is implemented by a cascade

of logic cells. Also, this paper shows that the MNFAU based implementation is superior to the DFA and the NFA

based ones, with respect to the area and time complexity.

1. は じ め に

1. 1 正規表現マッチングとその応用
正規表現 (regular expression)とは、文字列の集合の表現法

の一種であり, 入力文字列に対して正規表現で記述されたパター
ンを検出することを正規表現マッチングという. ネットワー
ク機器 (侵入検知システム [15] [8], スパムメールフィルタ [16],

ウィルス検出 [6], L7フィルタ [10]等)は 1 Gbpsを超える高速
なデータ処理を行うため, ハードウェアによる正規表現マッチ
ングが必要である. ネットワーク機器では, 少量多品種生産かつ
プロトコルの更新が頻繁に行われるため, 再構成可能な FPGA

を用いることが多い. 近年, 高速ネットワーク用に設計された

高速レシーバを搭載した FPGAがリリースされており, FPGA

をネットワーク機器に採用する動きが加速している.

1. 2 関 連 研 究
入力文字列に対する正規表現マッチングは, まず, 与えられた

正規表現と等価な有限オートマトンを構成し, 次に, このオート
マトンを用いて入力文字列の受理を調べることにより実行でき
る. 入力に対し, 遷移状態が一意に決まらないオートマトンを非
決定性オートマトン (NFA)といい, 遷移状態が一意に決まる
オートマトンを決定性オートマトン (DFA)という. DFAを用
いた手法は, Aho-Corasickアルゴリズム [1]に基づく手法が一
般的である. Aho-Corasickオートマトンをビット毎に分割し,

コンパクトに実現する手法 [18], Aho-Corasickオートマトンと
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MPUを組合わせ, 正規表現マッチングを行う手法 [3]が提案さ
れている. Brodie [5]らは, パイプライン化 DFAを用いて正規
表現回路を実現した. 一方, NFAを用いた手法として, NFAを
PC のシフト演算と AND 演算で模擬するアルゴリズム [2] を
並列ハードウェア上に実現する Prasannaの手法 [14]が知られ
ている. Prasanna の手法の改良法として, 正規表現の共通部
を制約を考慮しながら併合する手法 [11], 正規表現の繰返しを
Xilinx 社の FPGA の素子 (SRL16) にマッピングする手法 [4]

が提案されている.

1. 3 提案手法の概要
本論文では, FPGAに適した正規表現マッチング回路の実現

法について述べる. 本論文の貢献点は以下の 2点である.

a ) 文字列遷移を行う NFA に基づく正規表現マッチング

回路
既存の NFAハードウェアは, 1文字遷移を行う Baeza-Yates

らの NFAに基づくため, ANDやシフタで実現できる. FPGA

で実現する場合, AND やシフタは Look-Up テーブル (LUT)

で実現する. しかし, 現在の FPGA は LUT の他に大容量の
組込みメモリを持つため, 従来の LUTのみを用いる手法では,

FPGAのリソース利用効率が悪い. 本論文では, 文字列遷移を
行う NFAに基づく正規表現マッチング回路を提案する. 提案
手法は, オートマトンを分解し, LUTと組込みメモリの両方を
活用するため, 正規表現マッチング回路を FPGA上に効率よく
実装可能である.

b ) 並列ハードウェア上の複雑度の解析
NFA と DFA との複雑度の比較は, Random Access Ma-

chine (RAM) モデル (ソフトウェア)上や [20], 並列ハードウェ
アモデル (ハードウェア) [12] 上で行われている. 本論文では,

提案する回路の複雑度解析を行い, 他の方法よりも理論的に優
れていることを示す. また, 侵入検知システム SNORTのデー
タを用いた実験により, この解析が正しいことを確認する.

本論文の残りは以下の様に構成される. 第 2章ではオートマ
トンに基づく正規表現マッチング回路について述べる. 第 3章
では文字列で遷移する NFAに基づく正規表現マッチング回路
について述べる. 第 4章では複雑度の解析を行う. 第 5章では
実験結果を示す. 第 6章で本論文のまとめを行う.

2. オートマトンに基づく正規表現マッチング
回路

2. 1 DFAに基づく正規表現マッチング回路
正規表現は文字と文字の集合を表すメタ文字から成る. 本論

文では表 1に示すメタ文字を扱う.

［定義 2.1］ 決定性有限オートマトン (Deterministic finite au-

tomaton: DFA)はMDFA = (S,Σ, δ, s0, A)の 5組で構成され
るオートマトンである. ここで, S = (s0, s1, . . . , sq−1)は状態
の有限集合; Σ は文字の有限集合であり, 実用的なネットワー
ク機器では 8ビットのアスキーコード (|Σ| = 28)である. δ は
状態遷移関数 (δ : S × Σ → S)であり; s0 ∈ S は初期状態であ
り; A⊂

=S は受理状態の集合である.

［定義 2.2］ s ∈ S, c ∈ Σ とするとき, 状態遷移関数が
δ(s, c) |= {ϕ}となる cを状態 sの遷移文字という.

状態遷移関数 δ を拡張し, DFAが受理する入力文字列を定義
する.

［定義 2.3］ Σ+ を空でない文字列の集合とするとき, 状態遷
移関数の定義域を拡張した写像 δ̂ : S × Σ+ → S を定義す

表 1 本論文で扱う正規表現のメタ文字.

メタ文字 意味

. 任意の一文字

* 0 文字以上の繰返し

+ 1 回以上の繰返し

? 0 回又は 1 回の繰返し

^ 文字列の先頭のみにマッチ

$ 文字列の末尾のみにマッチ

() 優先度の変更

[] 文字の集合

[^] 文字の補集合

{n,m} n 回以上 m 回以下の繰り返し

{n,} n 回以上の繰り返し

{n} n 回繰り返し

| 文字列の OR

る. ここで, C⊂
=Σ+, s ∈ S とすると, 関数 δ̂(s, C) は, 状態 s

において文字列 C を与えたときの遷移先を表す. このとき,

MDFA = (S,Σ, δ, s0, A)において Cin⊂=Σ+, a ∈ Aとすると,

δ̂(s0, Cin) = a (1)

が成立するとき, MDFA は文字列 Cin を受理する.

拡張した状態遷移関数 δ̂は, 文字列 C = (c0, c1, . . . , cn)の文
字 ci と状態遷移関数 δ を用いて

δ̂(s, C) = δ̂(δ(s, c0), (c1, . . . , cn)) (2)

と再帰的に記述できる.

式 (1) と (2) より, 遷移文字と現在状態に応じて状態遷移を
繰り返すことで, DFAを用いた文字列照合を行うことができる.

［例 2.1］ 図 1に正規表現A+[AB]{3}Cに対応するDFAを示
す.

［例 2.2］ 図 1に示したDFAに入力文字列 (A,A,B,A,C)を与え
たときの動作を示す. 初期状態を s0とする. δ(s0, A) = s1に遷
移. δ(s1, A) = s2 に遷移. δ(s2, B) = s5 に遷移. δ(s5, A) = s9

に遷移. δ(s9, C) = s11 に遷移. s11 は受理状態なので, 文字列
(A,A,B,A,C)が受理される.
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図 1 正規表現 A+[AB]{3}C に対応する DFA.

図 2にDFAを実現する回路を示す. 図 2において, レジスタ
は現在状態を保持し, メモリは状態遷移関数 δ を実現する. 状
態数を q, Σ中の文字数を |Σ| = nとすると, DFAを実現する
回路のメモリ量は 2⌈log2n⌉+⌈log2q⌉ ×⌈log2q⌉ビットとなる（注1）.

（注1）：図 2 のレジスタのビット数を固定しない場合, 正規表現のクラスになる
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図 2 DFA を実現する回路.

2. 2 NFAに基づく正規表現マッチング回路
［定義 2.4］ 非決定性有限オートマトン (Non-deterministic fi-

nite automaton: NFA)はMNFA = (S,Σ, γ, s0, A)の 5組で構
成されるオートマトンである. S, Σ, s0, Aは定義 2.1で述べた
ものと同じであるが, 状態遷移関数が γ : S×(Σ∪{ε}) → P (S)

である点が異なる. ここで, εは空の文字であり, P (S)は集合
S の冪集合である.

NFAが DFAと異なる点は, 空文字入力 (ε入力)を受け付け
ることである. 従って, NFAでは状態遷移が一意に決まらない
ため, 複数の状態に遷移可能である. 本論文では, NFAの状態
遷移図中の εが ε遷移を表すものとする.

［例 2.3］ 図 3に正規表現 A+[AB]{3}Cに対応する NFAを示
す. また, 入力文字列 (A,A,B,A,C)を与えたときの動作を示す.

図 3において, 2値ベクトルは遷移中の状態を表し, アクティブ
な状態は 1で表している.

0 1 2 3 4 5
A C[A B ] [A B ] [A B ]

1             0              0             0              0          0

1             1              0             0              0          0

1             1              1             0              0          0

1             1              1             1              0          0

1             1              1             1              1          0

1             0              0             0              0          1

In itia l

Input ‘A ’

Input ‘A ’

Input ‘B ’

Input ‘A ’

Input ‘C ’

accept ‘A A B A C ’

図 3 正規表現 A+[AB]{3}C に対応する NFA.

NFAを実現する手法として, NFAの各状態を小規模回路で
実現し, 並列に動作させる方法がある [14]. 図 4に図 3に示し
た NFAを実現する回路を示す（注2）. NFAを実現するため, メ
モリを用いて遷移文字を検出し, 各状態を表現する回路に検出
信号を送る. ε遷移は, ORゲートとランダムな配線で実現する.

が, 現実的に実現不可能である. 一方, レジスタのビット数を固定すると, 受理で

きる文字列のクラスが制限される. Yu らも [20] はクラスを制限し, DFA の解

析を行っている. 本論文でも, Yu らが扱ったクラスを考慮する. この場合, 状態

を保持するレジスタは, 状態遷移関数を模擬するメモリと比較して無視できるほ

ど小さいので, メモリ量には考慮しない.

（注2）：文献 [14] では, 遷移文字検出回路を LUT で構成している.

FF FF FF FF FF1

Input character
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00000otherw ise

00001C

01110B

11110A

O utputInput

00000otherw ise

00001C

01110B

11110A

O utputInput

‘A ’ ‘[A B ]’ ‘[A B ]’ ‘[A B ]’ ‘C ’

( )

図 4 図 3 に示した NFA を実現する回路.

3. 文字列で遷移するNFAに基づく正規表現マッ
チング回路

3. 1 MNFAU

既存の NFAを実現する手法は 1文字遷移を行う NFAに基
づくため, AND ゲートやシフタで実現できる. FPGA で実現
する場合, AND ゲートやシフタは Look-Up テーブル (LUT)

で実現できる. しかし, 現在の FPGAは大容量の組込みメモリ
を持ち, チップ面積のかなりの部分を占めるため, 従来の LUT

のみを用いる手法では, FPGAのリソース利用効率が悪い.

本論文では, 文字列で遷移する NFA(Modular non-

deterministic finite automaton with unbounded

multi-character transition: MNFAU) に基づく正規表
現マッチング回路を提案する. 1文字だけを扱う NFAの連続す
る状態を縮約する. ただし, 元の NFAとの等価性を保持するた
め, 以下に示す条件を満たす場合のみ, 状態を縮約する.

［定義 3.5］ NFA の状態 S = (s0, s1, . . . , sq−1) を, {S} =

{S1}∪{S2}∪· · · {Su}かつ {Si}∩{Sj} = ϕ(i |= j)となる分割
(S1, S2, . . . , Su)を考える. このとき, Si = (sk, sk+1, . . . , sk+p)

は r = k, k+1, . . . , k+p−1に対して er = 0のとき, MNFAU

の 1状態に縮約可能である. ここで, er は NFAの状態 sr の ε

遷移の入出力数を表す.

［定義 3.6］ (sk, sk+1, . . . , sk+p) を MNFAU の 1 つの状態に
縮約するとき, 状態 sj の遷移文字 cj ∈ Σ を連結した文字列
C = (ck, ck+1, . . . , ck+p)を遷移文字列という.

［例 3.4］ 図 3に示す NFAの状態集合 (s2, s3, s4, s5)は MN-

FAUの 1状態に縮約可能である. このとき, 縮約した状態への
遷移文字列は, 正規表現を用いて [AB][AB][AB]C と表現でき
る. しかし, 状態集合 (s1, s2)は, e1 |= 0であるため, 縮約でき
ない.

［例 3.5］ 図 5に図 3に示す NFAと等価なMNFAUの例を示
す.

0 1 2
A C[A B ][A B ][A B ]

図 5 図 3 に示した NFA と等価な MNFAU の例.

MNFAU を用いることで NFA の状態数を削減できるため,

LUT数を削減できる. しかしながら, 従来手法とは異なる実装
法が必要である.
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3. 2 MNFAUの実現
提案手法ではMNFAUを

1. 遷移文字列検出回路
2. MNFAUの状態遷移模擬回路

に分解し, それぞれを単純な回路で実現する. 遷移文字列はメ
タ文字を含まず（注3）長さが p以下なので, 厳密マッチングで検
出できる. 厳密マッチングは正規表現マッチングよりも簡単な
クラスなので, DFA でも現実的なサイズの回路で実現できる.

一方, 状態遷移模擬回路は ε遷移を含むため, NFAの回路に一
部変更を加えて実現する. 従って, MNFAUは図 6に示す回路
に分解できる.

(D FA )

M N FA U

(N FA )

図 6 MNFAU の分解.

c ) 遷移文字列の検出
NFAの状態を縮約して MNFAUを構成する場合, 一般的に

は縮約できる状態数は異なる. このため, MNFAUの各状態の
遷移文字列長も異なる. 本論文では, 読み戻し (バックトラッ
キング) が不要で, 長さが異なる複数の文字列を受理できる
Aho-Corasick DFA (AC-DFA) [1]を用いる. AC-DFAは
図 2に示した回路で実現できる.

［例 3.6］ 図 7に, 図 5に示したMNFAUの遷移文字列 (A)と
([AB],[AB],[AB],C)を受理する AC-DFAを示す.

0

1

2

3

4

5

6

7

A

A A

A

AA A
A

B

B B B

B

B

B
BC

C

accept ‘[A B ]{3}C ’

accept ‘A ’

図 7 遷移文字列 (A) と ([AB][AB][AB]C) を受理する AC-DFA.

d ) MNFAUの状態遷移の模擬 [13]

MNFAU では, 遷移文字列が検出されたときに, 状態遷移を
行う. 図 8 に文字列遷移を行う回路を示す. AC-DFA で遷
移文字列 (図 8 では, ABC) を検出すると検出信号が送られ
る. AC-DFA は 1 文字毎に遷移を行うため, 同期をとるため
に, MNFAUの状態間にシフトレジスタを挿入する. Xilinx社
FPGA は 4 入力 LUT のモードを SRL16 に切り替えること
で 16 ビットまでのシフトレジスタを構成できる [19]. 図 9 に
Xilinx社の FPGAの LUTのモードを示す. SRL16モードを

（注3）：ただし, 文字の集合’[]’ のみ許容する.

用いることで, 16個のフリップ・フロップを 1個の LUTで構
成できる.

AC-DFAと状態遷移模擬回路でMNFAUを実現する. 図 10

にMNFAUを実現する回路を示す. これは, 図 6に示したMN-

FAUの分解を実現しているともいえる. AC-DFAでは ⌈log2q⌉
ビットで現在状態を表す. ここで, q は状態数を表す. ⌈log2q⌉
ビットの状態番号から, MNFAUが遷移する検出信号にデコー
ドするメモリ (デコーダメモリ)を用意する. AC-DFAのメモ
リと比較してデコーダメモリは小さく, かつ出力ビット数が多
いので, FPGA内の組込みメモリで実現する.

［例 3.7］ 図 10において, デコーダメモリの入力は図 7に示し
た AC-DFA の受理状態に割当てた番号である. デコーダメモ
リの出力は, 検出した遷移文字列によって遷移する状態を表す
ベクトルである.

1 2 3

A B C
4

FF FF FF

m atch  ‘A ’ m atch  ‘B ’ m atch  ‘C ’

FF FF FF

m atch  ‘A B C ’ from  A C -D FA

1 2

A   B   C

sh ift reg is te r

図 8 文字列による遷移.

D Q D Q D Q D Q
Data in

Clock

D Q D Q D Q D Q

LUT in 0000 0001 0010 1110 1111

SRL16 Mode

4input LUT Mode

図 9 Xilinx 社の FPGA の LUT のモード.

4. 正規表現マッチング回路の複雑度

MNFAUを遷移文字列検出回路と状態遷移模擬回路に分解す
ることで, 全体のハードウェア量を削減可能なことを示す. ま
ず, 正規表現を DFAのみで実現した場合と, NFAのみで実現
した場合の実行時間とハードウェア量の複雑度の解析を行う.

次に, MNFAUについて同様の解析を行う. そして, 実験的に検
証を行う.
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図 10 MNFAU を実現する回路の例.

Xilinx社の FPGAは, 4入力 LUT1個と FF1個でロジック・
セル (LC) [17] を構成している. 本論文では, 2 つのモードの
LUTと FFを組合せて状態遷移模擬回路を構成するため, 等価
な LC数で複雑度の解析を行う.

4. 1 面積と実行時間

e ) DFAの解析
図 2 に示すように, DFA は状態を保持するレジスタと遷移

先を保持するメモリ, 及びそれらを制御する回路で構成できる.

DFAを実現する回路は, 1クロックで次の状態が確定するので,

時間複雑度は O(1)である. また, 図 2に示したシーケンサの面
積の大部分は遷移先を保持するメモリであり, このシーケンサ
を実現する場合, メモリ以外の面積はほぼ一定であるとみなせ
る. 従って, LC数に関する面積複雑度は O(1)である. Yu [20]

らは DFAのメモリ量に関する解析を行い, m個の長さ sの正
規表現に対する DFA を実現する回路のメモリ量は O(|Σ|sm)

となることを示した.

f ) NFAの解析
図 4より, NFAは 3入力 LUT1個 (ORゲートと ANDゲー

トを実現)とフリップフロップ 1個で構成された回路を直列に
並べたもので実現できる. 従って, m個の長さ sの正規表現に
関する LC数の複雑度は, O(ms)である. 一方, 1文字を検出す
るメモリは m × |Σ| × sビットあれば十分であるから, メモリ
量に関する複雑度も O(ms)である. 図 4の回路は, NFAの s

個の状態と s個の ε遷移を 1クロックで並列に実行する. また,

m個の正規表現は図 4の回路を m個並列にした回路で実現で
きる. 従って, NFAに基づく並列正規表現マッチング回路の時
間複雑度は O(1)である.

g ) MNFAUの解析
MNFAUは,遷移文字列検出回路と状態遷移模擬回路に分解で

きる. 遷移文字列検出回路は AC-DFAで実現できる. AC-DFA

の解析 [7]より, pmax をMNFAUの遷移文字列の最大長とする
と, メモリ量は O(|Σ|pmax)となる. pave をMNFAUの遷移文
字列の平均長とすると, MNFAU の状態遷移模擬回路は, 図 4

に示す NFAを実現する回路の FFを平均して pave 個縮約した
ものであるから, LC数は O( ms

pave
)となる. MNFAUを表現す

る回路は, m 個の正規表現を実現する回路を m 個並列にした
回路で実現できる. また, この回路は一定クロック内に動作が
終了するため, NFAに基づく並列正規表現マッチング回路の時
間複雑度は O(1)である.

表 2 DFA, NFA, 及び MNFAU に基づく正規表現マッチング回路の

並列ハードウェアの複雑度.

Time Area

Memory #LC

Baeza-Yates’s NFA O(1) O(ms) O(ms)

Aho-Corasic DFA O(1) O(|Σ|ms) O(1)

MNFAU O(1) O(|Σ|pmax ) O( ms
pave

)

(Aho-Corasic + NFA)

表 2にDFA, NFA, 及びMNFAUに基づく正規表現マッチン
グ回路の並列ハードウェアの複雑度を示す. 表 2より, MNFAU

を用いることでメモリ量を 1
|Σ|ms−pmax

に, LC数を 1
pmax

に削
減できる. 実際の回路における複雑度を解析するため, オープ
ンソースの侵入検知システム SNORT [15]から 80個の正規表
現を抽出し, DFA, NFA, 及びMNFAUを合成した. そして, 必
要 LC数とメモリ量を求めた. 図 11に正規表現長 sと LC数
の関係を, 図 12に正規表現長 sとメモリ量の関係を示す. ここ
で, 図 12の縦軸が対数になっていることに注意. 図 11に示す
ように, LC 数に関しては正規表現長 s に対して複雑度の比が
一定になっており, また, 図 12に示すように, メモリ量に関し
ては正規表現長 sに対して複雑度の比が指数関数になっている.

s

図 11 正規表現長 s と LC 数の関係.

s

図 12 正規表現長 s とメモリ量の関係.
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表 3 他の手法との比較.

オートマトン デバイス Th #LC MEM #Char #LC/ MEM/ 特徴

(Gbps) (Kbits) #Char #Char

Brodie et al. (ISCA’06) [5] DFA Virtex 2 4.0 247,000 3,456 11,126 22.22 3182.2 パイプライン化 DFA

Baker et al. (FPL’06) [3] DFA Virtex 4 1.4 N/A 6,000 16,715 N/A 367.5 MPU とビット分割 DFA

Vassiliadis et al. (FPT’06) [4] NFA Virtex 4 2.9 25,074 0 19,580 1.28 0 Prasanna 法の改良

MNFA(p) (SASIMI’10) [12] MNFA(p) Virtex 6 3.2 4,717 441 12,095 0.39 37.3 NFA を 3 文字まで
縮約した MNFA(3)

提案手法 MNFAU Spartan 3 1.6 19,552 1,585 75,633 0.25 21.4 MNFAU

5. 実 験 結 果

オープンソース進入検知システム SNORT の正規表現
から MNFAU を生成し, Xilinx 社の FPGA (Spartan III,

XC3S4000: Logic Cell (LC)数 62,208個, BRAM 1,728Kビッ
ト) 上に実装した. 実装に用いた SNORT のルール数は 1,114

個 (文字数は 75,633 個) である. MNFAU を生成した結果,

MNFAU の状態数は 12,673 個であり, 遷移文字列を検出する
AC-DFAの状態数は 10,066個であった. 実装結果から, 必要な
LC数は 19,552個であり, AC-DFAを実装するのに必要な外付
け SRAMは 16Mbitであった. また, デコーダ用の FPGAメ
モリは 1,585Kビット必要であった. 外付け SRAMのアクセス
がボトルネック（注4）となるので, SRAMの動作周波数 200MHz

で正規表現マッチング回路を動作させた. 1 クロックで 1 文
字 (8bit) 処理するので, システムのスループットは 1.6 Gbps

である.

MNFAU と他の手法との比較を行った結果を表 3 に示す.

表 3 において, Th はスループット (Gbps); #LC はロジック
セル数; MEMは FPGAの組込みメモリ量 (Kbits); #Charは
正規表現の文字数を表す. 表 3より, MNFAUは DFAを用い
る手法と比較して 1 文字当りのメモリ量を 17.17-148.70 分の
1にでき, NFAを用いる手法と比較して 1文字当りの LC数を
1.56-5.12分の 1に削減できた.

6. ま と め

本論文では, NFA (Non-deterministic finite automaton)の
状態を縮約した MNFAU を考え, MNFAU を 2 つの回路に分
解することにより, 正規表現マッチング回路を実現した. まず,

MNFAU を遷移文字列検出回路と状態遷移模擬回路に分解す
る. 次に, 遷移文字列検出回路を DFAで, 状態遷移模擬回路を
NFA で実現する. MNFAU に基づく正規表現マッチング回路
は, メモリの使用率と LUTの使用効率が優れており安価なシス
テムで実装可能である. 本論文では, 並列ハードウェアにおけ
る, NFA, DFA, 及びMNFAUの面積と時間複雑度を解析した.

MNFAUの分解に基づく実現により, 計算時間を増やすことな
く面積を削減できることを示した. オープンソースの侵入検
知ソフトウェアである SNORTの正規表現の一部を Xilinx社
FPGAに実装し他の手法と比較を行った結果, MNFAUはDFA

を用いる手法と比較して 1文字当りのメモリ量を 17.17-148.70

分の 1に, NFAを用いる手法と比較して 1文字当りの LC数が
1.56-5.12分の 1に削減できた.
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