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あらまし 本論文ではウイルス検出エンジンについて述べる. アンチ・ウイルスソフトウェアである ClamAVと侵

入検知ソフトウェアである SNORTのパターンの違いを述べ, 侵入検知システム用とは異なるウイルス検出エンジン

の構成について述べる. ウイルス検出エンジンはMPUと FIMMで構成し, 二段階マッチングを行ってウイルスを検

出する. 第一段階では, 並列ハードウェアフィルタを用いて高速に部分マッチングを行い,第二段階では, MPUを用い

てウイルスパターンを厳密にマッチングする. 大量のウイルスパターンを効率よく格納するため,並列ふるい法を提案

する. 外付け SRAMボードと FPGA1個で ClamAVのウイルスパターン 514287個全て格納した. 単位面積で正規化

したスループットにおいて, 提案手法は従来手法よりも 1.41倍-31.36倍優れている.
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Abstract

1. は じ め に

コンピュータウイルス, ワーム, スパイウェア, スパムメール等悪意を持ったソフトウェア (malicious software) などをマルウェ

ア (Malware)という. 近年のインターネットの普及に伴い, 利用者はネットワークを経由してプログラムを入手する可能なため, コ

ンピュータがマルウェアに侵される危険性が増している. マルウェアに感染することにより, ボットウイルス, バックドア, キーロ

ガーが仕掛けられ, IDやパスワードの搾取, 情報の盗難, 不正な遠隔操作が行われており社会問題となっている. マルウェアを駆

除, 隔離する簡単な方法は個々のコンピュータにウイルス検出ソフトを導入することである. しかしながら, ウイルス検出をソフ

トウェアで実現した場合, その性能は高々数 10[Mbps] [18]であり数 [Gbps]に達しつつある今日のネットワークには対応できない.

マルウェアは日々複雑化, 多様化しており, 今後コンピュータのパフォーマンス低下や転送速度のボトルネックとなるのは明白であ

る. 近年, ネットワークの入口 (ゲートウェイ)やホストセンタにウイルス検出専用の装置を設置し, 個々の PCにデータを転送する

前にマルウェアを検出・駆除するサービスや専用のハードウェアが注目されている [24]. 図 1にネットワーク型ウイルス検出装置

を示す. ウイルス検出装置はインターネットとイントラネット間に設置され, 転送されてくるデータからマルウェアの検出を行う.

まず, 転送されたパケットを PHY/MACポートで受信し, PacketReciverで組立てて元のデータに復元する. その際, 圧縮された

データは展開される. そして, ウイルス検出エンジンでウイルス (マルウェア)検出を行う. PacketSenderは検出済みのデータを

PHY/MACポートを経由してイントラネットに転送する. ウイルス検出装置において, ウイルス検出エンジン以外は既存のルータ

等に用いられている技術を流用できるので, 本論文ではウイルス検出エンジンの性能向上についてのみ述べる. ゲートウェイ設置型

のウイルス検出装置 [24]はスループットが高々1.2[Gbps]であり, 消費電力も 450[W] と大きく価格も 10000$と高価である.

ウイルス検出エンジンは以下の項目が求められる.
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図 1 ウイルス検出システム.

a ) 高スループット (High throughput)

少なくとも転送速度が数 G[bps]以上の性能が必要.

b ) 低消費電力 (Low power)

ウイルス検出機器に TCAMを用いた手法 [3], [26] が提案されているが TCAMは表 1に示すように, 消費電力が高く, ビット単

位の面積が大きい. SRAM等の低消費電力メモリを用いるのが望ましい.

c ) 容易に更新可能 (Easy and quick update)

現在, 最も更新頻度が早いウイルス検出ソフトでは, ウイルスパターンを 1時間に 1度更新している [12]. よって, ウイルス検出

機器を停止させずに,高速に更新できる手法が求められる. FPGAに直接検出回路を実装する手法 [6]もあるが, FPGAの配置配線

には数時間～数日かかり, ウイルスパターンの更新間隔に間に合わない. よって, メモリのみを書換える手法を用いる.

d ) コストパフォーマンス

ウイルス検出機器を実装する手法は多く提案されている. しかし, 既存の手法はウイルスのパターン当りの必要メモリ量が多く,

現時点のウイルスパターン (約 50万個)を全て実装すると, ハイエンド FPGAを数 10個必要とするため, 非常に高価となる.

表 1 TCAM と SRAM の比較 (18Mbit チップ) [10]

TCAM SRAM

最大動作周波数 [MHz] 266 400

消費電力 [W] 12-15 ≈ 0.1

ビット当りのトランジスタ数 16 6

本論文では二段階マッチングを行い, ウイルスを検出する. 第一段階では有限入力メモリ機械を用いてウイルスである可能性のあ

るパターンを高速に検出する. 第二段階では MPUを用いてウイルスパターンを厳密に検出する. 有限入力メモリ機械は状態遷移

が制限されたオートマトンを実現する. 通常のオートマトンと比較して, 受理できるパターンが制約されるが, 単純な回路で実現で

きる. しかし, 有限入力メモリ機械をメモリで直接実現するとメモリ量が大きくなり実用的でない. よって, 本論文ではインデック

ス生成回路を用いて有限入力メモリ機械を実現する. 更に, メモリを削減するためインデックス生成回路を複数用いた並列ふるい法

を用いる.

第 2章ではウイルス検出の説明を行い, 第 3章ではインデックス生成関数回路を用いた有限入力メモリ機械の実現法について述

べ, 第 4章では並列ふるい法について述べ, 第 5 章ではウイルス検出エンジンを実装した結果を述べ, 第 6 章で本論文のまとめを

行う.

2. ウイルス検出

2. 1 ウイルス検出問題

実行プログラムやデータ内に埋込まれた不正な動作を引き起こすコードを検出することをウイルス検出という. 検出対象の実行

プログラムやデータをテキストという. 不正な動作を引き起こすコードはテキスト内に埋込まれることが多い. これらは特定のバ

イトコードで記述されており,シグネチャ(パターン)と呼ぶ. ウイルス検出問題は,可変長のテキストの中から特定のパターンを探

し出す文字列照合 (パターンマッチング)問題に帰着できる.

2. 2 シグネチャで用いられている制限された正規表現

シグネチャは文字と特殊な文字であるメタ文字から成る制限された正規表現で記述される. 1文字は 2桁の 16進数で表現され

る. 以降, シグネチャのことをパターンと呼ぶ. 本論文ではパターン数を k, パターン長を cで表す. ソースコードが公開されてい

る ClamAV [7]で用いられているメタ文字を表 2に示す.
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表 2 ClamAV のシグネチャで用いられる正規表現のメタ文字

表記 意味 例

?? 任意の 1 文字

A* 0 文字以上の繰返し (連接閉包) AA*={A,AA,AAA,· · ·}
() 連結の変更

A|B 論理和 A|B={A,B}
{n, m} n 文字以上 m 文字以下 A{2,3}={AA,AAA}

Trojan.Bat.MkDir.B
= 40 6d 64 20 25 72 61 6e 64 6f 6d 25 ?? ?? 67 6f 74 6f 20 48 6f 6f
Text

0c ed 40 6d 64 20 25 72 61 6e 64 6f 6d 25 3f 20 67 6f 74 6f 20 48 6f 6f

match ‘{40 6d}’

40 6d 64 20 25 72 61 6e 64 6f 6d 25 ?? ?? 67 6f 74 6f 20 48 6f 6f

match ‘Trojan.Bat.MkDir.B’

1st stage
2nd stage

図 2 2 段階マッチングの例.

［例 2.1］ 表 3にシグネチャの例を示す. (例終)

表 3 シグネチャの例

ウイルス名 パターン

Trojan.Bat.DelY-3 64656c74726565{-1}2f(59|79)20633a5c2a2e2a
Trojan.Bat.DelY 44454c54524545202f(59|79)20633a5c2a2e2a

Trojan.Bat.MkDir.B 406d64202572616e646f6d25????676f746f20486f6f

W32.Gop 736d74702e796561682e6e65*2d20474554204f494351

Worm.Bagle-67 6840484048688d5b0090eb01ebeb0a5ba9ed46

表 4 ClamAV と SNORT のパターンの比較.

ClamAV Snort

パターン数 514287 3533

平均パターン長 32.9 193.7

平均メタ文字数 0.081 46.7

2. 3 2段階マッチングを用いたウイルス検出

表 4 に 2009 年 2 月の時点における ClamAV (v.0.94.2) と SNORT (v.2.8.3.2) のパターンを比較する. 表 4 に示すように,

ClamAVのパターンは SNORTのパターンよりもメタ文字数が少ないため, 正規表現としては簡単である. しかし, ClamAVのパ

ターン数は SNORTのパターン数よりも遥かに多い. よって, ウイルス検出ではパターンを効率よくメモリに格納する手法が求め

られる.

Aho-Corasick法 (AC法)はパターン検索法の代表的な手法である [1]. AC法はパターンを ACオートマトンで表現し, これを

用いて文字列検索を行う. cバイトのシグネチャをACオートマトンで実現する場合,最悪 O(256c)のメモリが必要であるため, ウ

イルスのシグネチャの平均長 c̄ = 32.9 のオートマトンを直接実現することは現実的でない. よって, ClamAV(ver0.94.2) では高速

かつ省メモリを達成するため,パターンマッチングを 2段階に分けて行う. 第一段階では, シグネチャの先頭 3文字に関してオート

マトンを用いてウイルスの可能性のあるパターンを検出する. 第二段階では, ACオートマトンでマッチした部分のみ, ハッシュ法

を用いてシグネチャと一致するか厳密に調べる. この方法では, メモリに全パターンを格納する場合と比較して, ACオートマトン

のメモリ量を削減できる. 第一段階では, 3文字しかチェックしないので, ACオートマトンのマッチ確率は上昇する. しかし, 読戻

しを必要とするハッシュ法を用いたマッチングだけを用いた場合と比較して,高速にマッチングできる. 2段階マッチングの例を次

に示す.

［例 2.2］ 図 2 は表 3 に示したパターン Trojan.Bat.MkDir.B を 2 段階マッチングで検出する例を示している. パターンの一部

{406D} が検出されるので, パターンと完全に一致するかハッシュ法を用いて正規表現マッチを行いTrojan ウイルスを検出する.

(例終)
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2. 4 ウイルス検出処理のプロファイル

ClamAVで行われている 2段階マッチングのプロファイル解析を行った. ClamAVと同じく, シグネチャの先頭 3文字を AC法

でマッチングを行い, AC法でマッチした部分をフリーの正規表現ライブラリ PCRE [17]を用いて正規表現マッチングを行った. シ

グネチャ数は 512とし, 10個の実行コードに対してマッチング時間のプロファイル解析を行った. その結果, AC法の処理が 83%で

あり, 正規表現マッチの処理が 17%であった. よって性能向上を達成するには以下の 2点を考慮すべきであることがわかる.

1. (ACオートマトンの処理速度,第一段階の向上) ACオートマトンをハードウェア化する. ウイルス検出では複数のテキス

トを個別にマッチングできるので並列処理可能である.

2. (ACオートマトンのマッチ確率, 第二段階の向上) ACオートマトンに格納するパターン長 cを増やせばマッチ確率は低下

する. 一方, パターン長 cに対して AC法では O(256c)のメモリを必要とする.

予備実験から, 第一段階で 3文字のパターンに対してマッチが発生するテキストの間隔 (文字数)は約 100文字であった. 第二段

階では FPGA上の組込みプロセッサを用いるが, PCのMPUと比較すると性能が劣るため, 第一段階でのパターン長を 4文字と

し, マッチが発生するテキストの間隔を伸ばし, FPGA上の組込みプロセッサでも処理できるようにする. ウイルスパターン数は現

時点で 51万個以上あるから, 第一段階をコンパクトなメモリで実現する手法が求められる.

3. インデックス生成関数回路を用いた有限入力メモリ機械の実現

二段階マッチングを用いたウイルス検出問題では,第一段階でのハードウェアのメモリ量を削減する手法が要求される. 本章で

は, オートマトンの部分を少ないメモリで実現する手法について述べる. 提案手法は, 第一段階を状態遷移を制限したオートマトン

で実現し, 第二段階を FPGA上の組込みプロセッサで実現する. まず, 第一段階の状態遷移を制限したオートマトンである有限入

力メモリ機械 (FIMM)について述べ, 次に, 第二段階である FIMMとMPUを併用したウイルス検出機器について述べる.

3. 1 有限入力メモリ機械 (FIMM)

ACオートマトンは状態遷移が複雑であり, 回路も複雑になる. そこで, 状態遷移が比較的簡単な有限入力メモリ機械 (FIMM:

Finite-Input Memory Machine)を考える [15]. 長さ cのパターンを k個格納する FIMMを実現する回路を図 3に示す. 図 3に示

すように, この回路では常に入力がシフトされフィードバック入力はないため,シフトレジスタは過去の c個の入力のみ記憶してい

る. また, シフトレジスタ実現のため, 入次数と出次数はそれぞれ 28 個に制限されている. メモリは各状態に対する出力関数を実現

する. FIMMは回路構造に制限があるため,連接閉包’*’などを受理できない. FIMMは表現能力を制限したオートマトンを実現す

る. 表現能力を制限することで,回路を単純にでき, 必要メモリ量を削減できる. FIMMの出力関数を実現するために必要なメモリ

量（注1）は

MF IMM = 28c�log2(k + 1)� (1)

である.

3. 2 MPUと併用したウイルス検出機器

図 4にウイルス検出エンジンを示す. FIMM を用いてテキスト中から c文字で構成されたパターンの一部を検出する. 検出さ

れたパターンのインデックスは FIFOに格納する. FIFOはパターンのインデックスと割込み信号 (IRQ)をMPUに送る. MPU

はウイルスパターンか否かを厳密に判別する.

4. 並列ふるい法を用いた有限入力メモリ機械の実現

二段階マッチングを用いたウイルス検出エンジンでは,第一段階のマッチングはFIMMで行なう. FIMMの出力関数を直接メモ

リで実現した場合, 表 4より, k = 514287, c = 4であるから, 式 1より必要メモリ量は MF IMM = 28×4�log2(k + 1)� � 251 ビッ

トとなり, 現実的でない. 本章では, 並列ふるい法を用いて FIMMをコンパクトに実現する手法について述べる. まず, FIMMの出

力関数の数学的モデルであるインデックス生成関数について述べる. 次に, インデックス生成関数を効率よく小さなメモリに実現す

（注1）：状態遷移を記憶するシフトレジスタのビット数は出力関数を記憶するメモリのビット数よりも遥かに小さいので無視できる. よって本論文ではメモリ量とは

FIMM の出力関数を記憶するメモリのビット数を表すものとする.

— 4 —



FIMM FIFO

System
 B

us

MPU
(NiosII/f)

DDR2
SDRAM

IRQ

match
numText

8 32

1st stage 2nd stage

図 4 ウイルス検出エンジン.

表 5 インデックス生成関数の例.

x1 x2 x3 x4 x5 x6 f

0 0 0 0 1 0 1
0 1 0 0 1 0 2
0 0 1 0 1 0 3
0 0 1 0 1 1 4
0 0 0 0 0 1 5
1 1 1 0 1 1 6
0 1 0 1 1 1 7

otherwise 0

表 6 f(X1, X2) の分解表.

0 0 0 0 1 1 1 1 y3
0 0 1 1 0 0 1 1 y2
0 1 0 1 0 1 0 1 y1

000 0 0 0 0 0 0 0 0
001 0 0 0 0 0 0 0 0
010 1 0 2 0 3 0 0 0
011 0 0 0 0 4 0 0 0
100 5 0 0 0 0 0 0 0
101 0 0 0 0 0 0 0 0
110 0 0 0 0 0 0 0 6
111 0 0 7 0 0 0 0 0

x6, x5, x4

るインデックス生成回路について述べる. 最後に, 複数のインデックス生成回路を用いてウイルスパターンを効率よくメモリに格納

する並列ふるい法について述べる.

4. 1 インデックス生成関数

［定義 4.1］ k個の異なる登録ベクトルに対して 1から kまでの固有のインデックスを対応させた表を,インデックス表 [22]という.

ウイルス検出問題では,登録ベクトルはウイルスパターンに対応し,インデックスは各ウイルスパターンに割当てた固有の番号に

対応する. ただし, 第一段階ではウイルスパターンの最初の c文字のみを検査しているので厳密にはこの定義は成立しないことも

ある.

図 3に示した FIMMの出力関数はインデックス表で表せる. インデックス表は Content Addressable Memory(CAM) [13]で直

接実現できるが, FPGA上に CAM機能を実現するには大量の論理素子が必要であり,消費電力も大きい. よって, 本論文ではメモ

リを用いてインデックス生成関数を実現する.

［定義 4.2］ B = {0, 1}とする. 関数 f( �X) : Bn → {0, 1, . . . , k} において k個の異なる登録ベクトル�ai ∈ Bn (i = 1, 2, . . . , k)に

対して, f(�ai) = i (i = 1, 2, . . . , k)が成立し, それ以外の (2n − k)個の入力ベクトルに対しては, f = 0が成立するとき, f( �X)を

重み k のインデックス生成関数という. インデックス生成関数は, k 個の異なる 2値ベクトルに対して, 1 から k までのアドレス

(インデックス)を生成する.

［例 4.3］ 表 5に n = 6, k = 7のインデックス生成関数 f の例を示す. (例終)

4. 2 ハッシュ法を用いたインデックス生成関数の実現

f(X1, X2) を重み k のインデックス生成関数とする. n 入力インデックス生成関数を直接メモリで実現する場合, メモリ量が

2n�log2(k + 1)�必要であり, nの値が 32程度であるウイルス検出では実用的ではない.

［例 4.4］ 表 4に示すように, ウイルス検出問題では n = 8c = 32, c = 4, k = 514287である.

X1 = (x1, x2, ..., xp) を Y1 = (y1, y2, ..., yp) に置き換えた関数を f̂(Y1, X2) とする. ただし, yi = xi ⊕ xj , xj ∈ {X2},
p >= �log2(k + 1)�である.

［例 4.5］ 例 4.3 に示したインデックス生成関数の分解表を表 6 に示す. 列ラベルは X1 = (x1, x2, x3) を表し, 行ラベルは

X2 = (x4, x5, x6)を表す. 表の値は関数値を表す. Y1 = (x1 ⊕ x6, x2 ⊕ x5, x3 ⊕ x4)と変数変換を行った場合の f̂(Y1, X2)の分解

表を表 7に示す. 列ラベルは Y1 を示し, 行ラベルはX2 を示す. f の分解表では非零要素を 2つ以上持つ列が 3つであるのに対し,

f̂ では非零要素を 2つ以上持つ列が 1つに減少している. (例終)

表 7において, 列 010の要素 4を別の回路で実現すれば, この要素は f̂ から削除できる. f̂ から要素 4を削除した関数を f̂1 とす

る. 表 8に f̂1 の分解表を示す. f̂1 の各列には非零要素が高々1つしか存在しない. よって f̂1 は Y1 のみを入力とした主メモリで実

現できる. 表 9に f̂1 の主メモリを示す. 主メモリは 2p の集合を 2p の集合へ写す写像を表現できる. 主メモリは f̂1 の出力値を与
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表 7 f̂(Y1, X2) の分解表.

0 0 0 0 1 1 1 1 y3
0 0 1 1 0 0 1 1 y2
0 1 0 1 0 1 0 1 y1

000 0 0 0 0 0 0 0 0
001 0 0 0 0 0 0 0 0
010 2 0 1 0 0 0 3 0
011 0 0 4 0 0 0 0 0
100 0 5 0 0 0 0 0 0
101 0 0 0 0 0 0 0 0
110 0 0 0 0 6 0 0 0
111 0 0 0 0 0 7 0 0

x6, x5, x4

表 8 f̂1(Y1, X2) の分解表.

0 0 0 0 1 1 1 1 y3
0 0 1 1 0 0 1 1 y2
0 1 0 1 0 1 0 1 y1

000 0 0 0 0 0 0 0 0
001 0 0 0 0 0 0 0 0
010 2 0 1 0 0 0 3 0
011 0 0 0 0 0 0 0 0
100 0 5 0 0 0 0 0 0
101 0 0 0 0 0 0 0 0
110 0 0 0 0 6 0 0 0
111 0 0 0 0 0 7 0 0

x6, x5, x4

表 9 f̂1(Y1) の主メモリ.

y3 0 0 0 0 1 1 1 1
y2 0 0 1 1 0 0 1 1
y1 0 1 0 1 0 1 0 1

f̂1 2 5 1 0 6 7 3 0

AND

X1

X2

X2

Y1

(EXOR )

f1(Y1, X2)

X’2

q

図 5 インデックス生成回路 (ハッシュ法).

in
MUX

in
MUX

reg.

reg.

図 6 プログラマブル・ハッシュ回路.

えるが, この値は必ずしも f の値と等しいとは限らない. 主メモリの出力が非零の場合でも, X2 の値を調べなければ, f̂1 の値が正

しい値か否かわからない. f̂1 の値が零の場合は, f の値も零である. そこで補助メモリを付加し, 補助メモリに主メモリに登録した

ベクトルに対応する X2 を登録する. そして入力 X2 と比較を行い, 主メモリの値の正誤判定を比較器で行う. 図 5にインデック

ス生成回路 (IGU) を示す. 図 6 に示すプログラマブル・ハッシュ回路を用いて入力 (X1, X2)からハッシュ入力 Y1 を生成する.

ハッシュ関数の生成法は文献 [20], [21] で述べられている. ここで, |X1| = |Y1|である. Y1 を用いて主メモリを参照し出力 q を得

る. q を用いて補助メモリを参照し出力 X ′
2 を得る. X ′

2 と入力 X2 を比較し, 一致すれば q を出力する. 不一致の場合は, 0ベクト

ルを出力する.

4. 3 インデックス生成回路で実現可能な登録ベクトルの割合

主メモリの入力数 (アドレス空間)に対する登録ベクトルの格納率が知られている.

［定理 4.1］ [21] 重み k のインデックス生成関数において, 主メモリで実現される登録ベクトルの割合は

δ � 1 − 1

2
(

k

2p
) +

1

6
(

k

2p
)2 (2)

である. ただし, 主メモリの入力数を pとすると k <= 2p であり, インデックス生成関数の分解表において, 非零要素は一様に分布し

ているものとする.

［例 4.6］ k
2p = 1

1
とすると δ = 2

3
� 0.666である. 例えば, 登録ベクトル数とほぼ等しいアドレス空間 (k � 2p)を持つ主メモリに

は約 66.6%格納できる. ただし, 登録ベクトルを一様に分布させるためにプログラマブル・ハッシュ回路が必要になる.

［例 4.7］ 図 7と図 8に主メモリで実現できる登録ベクトルの割合を示す. 図 7と図 8において, 縦軸は主メモリで実現できる登

録ベクトルの割合を表し, 横軸は登録ベクトル数を表す. 図 7はランダムな登録ベクトルを格納した場合を表し, 図 8は英単語帳,

すなわち偏りのある登録ベクトルを格納した場合を表す. ハッシュ関数 1は 1変数を図 6に示すプログラマブル・ハッシュ回路で

1 変数を選択した場合である. すなわち, 任意の変数を選択した場合である. ハッシュ関数 2は図 6 に示すプログラマブル・ハッ

シュ回路を用いた場合である. 偏りがあるデータに関してはプログラマブル・ハッシュ回路を用いると, 分解表において非零要素を
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図 7 主メモリで実現できる割合 (ランダムデータ).
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図 9 並列ふるい法.

一様に分散させることができるため, 主メモリに格納できる割合が増加する. しかしながら, ランダムなデータに対してはプログラ

マブル・ハッシュ回路を用いても主メモリに格納できる割合は増加しない. (例終)

主メモリの入力数を増やしてアドレス空間を十分に広くした場合, 登録ベクトルをほぼ全て格納可能であることが経験的に知ら

れている.

［推論 4.1］ [19] 重み k のインデックス生成関数を実現するために必要な主メモリの入力数 pは高々

p = 2�log2(k + 1)� − 1 (3)

である. ただし, 主メモリの入力数を pとするとき, k <= 2p であり, インデックス生成関数の分解表において, 非零要素は一様に分

布しているものとする.

4. 4 並列ふるい法

定理 4.1や推論 4.1より, 入力数 pの主メモリに格納可能な登録ベクトル数 kを推定可能である. 実現すべきウイルス検出回路で

は登録ベクトル数は k = 514287 であるから, 登録ベクトルを４文字づつメモリに直接格納する場合, 式 1 より必要なメモリ量は

24×8 × 514287 � 251 ビットとなり, 現在の技術では実現できない. 全てのベクトルを図 5に示すインデックス生成回路 (IGU)に

格納する場合, 推論 4.1より, 主メモリの入力数は p = 2�log2(514287 + 1)� − 1 = 37であり, 必要なメモリ量は 237 ビットとなる.

従って, この手法も実用的ではない. 定理 4.1より, 514287
2p � 1

1
の場合, p = 19であり, δ � 0.66となる. つまり, 入力数 19の主メ

モリには 51 万個の登録ベクトルのうちの約 66%を格納できる. 入力数が 18～22 程度の SRAMは使用可能である. 従って, 図 9

に示すように, 登録ベクトルの一部を入力数が大きい主メモリに格納し,残りのベクトルを別の主メモリに格納することを繰り返せ

ば, 登録ベクトルをほぼ全て複数の主メモリに格納できる. 最後に残った登録ベクトルが僅かであれば,主メモリに全て格納したと

しても, 主メモリ入力数はそれほど増加しない.

［例 4.8］ 残りのベクトル数を 200 個とする. このとき, 推論 4.1 より高々15入力の主メモリを用意すれば全てのベクトルを格納

できる.

［定義 4.3］ 図 9に示すように, 複数の IGUを用いて登録ベクトルを分散格納し, 全ての登録ベクトルを実現する手法を並列ふる
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い法と呼ぶ（注2）.

4. 5 並列ふるい法における主メモリの入力数

登録ベクトル数を kとし, 主メモリの入力数を pとする. 定理 4.1より, k
2p = 1のとき, 第一番目の主メモリに格納できるベクトル

の割合は δ = 0.666である. また, 主メモリのメモリ量は 2p�log2(p+1)�ビットである. この時, 格納できない登録ベクトルの割合は

γ = 1− δ = 0.334である. 残りの kγ 個のベクトルのうち, δ = 0.666を格納する p′ 入力の第二番目の主メモリには kγδ = 0.222k

個のベクトルを格納できる. 従って, p入力と p′ 入力である主メモリを 2個用いることで k × 0.666 + k × 0.222 = 0.888k 個の登

録ベクトルを格納できる.

よって, 本論文では k < 2p を満たす最小の pを第一番目の主メモリの入力数とする.

［定理 4.2］ t個の IGUを有し k個の登録ベクトルを格納する並列ふるい回路 (図 9)において, 残りのベクトルの個数を rとする.

関係

t = �log 1
γ
(
k

r
)� (4)

が成立する. ただし, γ + δ = 1.00であり, δ は定理 4.1で得られる値である. また, 各主メモリの入力 pは k < 2p を満たすものと

する.

証明 i番目の IGUの主メモリに格納できる登録ベクトルの割合を δ とし, 残りのベクトルの割合を γ とする. t個のインデック

ス生成回路を用いて格納可能な登録ベクトルの割合は

δ + γδ + γ2δ + · · · + γt−1δ (5)

= δ
1 − γt

1 − γ
= 1 − γt

となる. よって, t個の IGUを用いて k 個の登録ベクトルを格納した場合, 残りのベクトルの個数を rとすると,

r = k − k(1 − γ)t (6)

= kγt

となる. これを tについて解くと

t = log 1
γ
(
k

r
) (7)

を得る. tは整数であるから, 式 (4)を得る. (証明終)

定理 4.2より, 残りの登録ベクトル数が与えられたとき,並列ふるい回路において, 必要な IGUの台数 tが得られる. ほぼ全ての

ベクトルを格納する場合 ( r
k
を零に近づける場合), tが大きくなり, 多数のインデックス生成回路が必要となる. 従って, それらの

周辺回路が複雑になる. よって, 本論文では, FPGAの組込みメモリに登録ベクトルを全て格納できるまで繰り返しインデックス生

成回路を適用する. 補題 4.1より, k 個の登録ベクトルをほぼ格納するのに必要な主メモリの入力数 pは高々2�log2(k + 1)� − 1で

あり ALTERA社の FPGAの組込みメモリの大きさは 9キロビットである. 従って, r = 255以下になるまでは, 登録ベクトルを

外付け SRAMで実現したインデックス生成回路に格納し, r = 255以下のベクトルを FPGAの組込みメモリ等で実現した 1個の

インデックス生成回路に格納する.

［例 4.9］ 実現すべきウイルス検出回路のベクトル数を k = 514287 とする. 定理 4.2 より, γ = 1
3

( k
2p = 1

1
)となるように主メモ

リの入力数 pを設定する場合, 必要なインデックス生成回路の台数は

t = �log3

514287

255
� = 7 (8)

となる. 残りの 255個以下の登録ベクトルはFPGA内の 1つのインデックス生成回路で実現するため,全ての登録ベクトルを 8台

のインデックス生成回路で実現できる. (例終)

［例 4.10］ 表 10に登録ベクトルの推定値と実験値を示す. 表 10において, pj は j 番目の IGUの主メモリの入力数を表し, kj は

IGU j に格納した登録ベクトル数を表し, rj は残りの登録ベクトル数を表す. 表 10より, 例 4.9 で求めた 8台の IGUで登録ベク

トルを全て格納できていることが確認できる. (例終)

実験値では k
2p の値は 1

1
よりも大きくなった. 定理 4.1 より, k

2p が大きくなると主メモリに多くの登録ベクトルを格納できる.

よって, 残りのベクトルは推定値よりも少なくなり,残りのベクトルを全て格納するために必要なインデックス生成回路の主メモリ

も小さくなった.

（注2）：並列ふるいとは複数のインデックス生成回路によって登録ベクトルを徐々に削減する (ふるいにかける) ことによる.
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表 10 登録ベクトルの推定値と実験値.

推定値 実験値

pj 　 kj rj pj kj rj

IGU 1 19 331414 165757 19 321659 1775513

IGU 2 18 110493 55263 18 128398 47115

IGU 3 16 36838 18424 16 33791 13324

IGU 4 15 12281 6142 14 9267 4057

IGU 5 13 4094 2047 12 2641 1416

IGU 6 11 1364 682 11 1055 361

IGU 7 10 454 227 9 277 84

IGU 8 15 227 0 9 84 0

表 11 インデックス生成回路に用いたメモリ.

主メモリ 補助メモリ

kj 入出力数 使用メモリ 入出力数 使用メモリ

IGU 1 331414 i=19,o=19 Off chip SRAM i=19,o=13 Off chip SRAM

IGU 2 110493 i=18,o=18 Off chip SRAM i=18,o=14 Off chip SRAM

IGU 3 36838 i=16,o=16 Off chip SRAM i=16,o=16 8 M144k

IGU 4 12281 i=14,o=14 2 M144k i=14,o=18 3 M144k

IGU 5 4094 i=12,o=12 6 M9k i=12,o=20 10 M9k

IGU 6 1364 i=11,o=11 3 M9k i=11,o=21 6 M9k

IGU 7 454 i=9,o=9 1 M9k i=9,o=23 2 M9k

IGU 8 227 i=9,o=7 1 M9k i=9,o=23 2 M9k

5. 実 装 結 果

5. 1 提案ウイルス検出エンジンを実装した結果

表 10 で得られた値を元に図 4 に示したウイルス検出エンジンをAltera 社の FPGA に実装した. 実装に用いた評価ボードは

Terasic 社の DE3ボードであり, 使用 FPGAは EP3SL340H1152C3NE (ALUT: 270400 個, M9k: 1040 個, M144k: 48個)であ

る. また, 主メモリを実現するため Offチップ SRAMボードを 3枚使用した. Offチップ SRAMは入力 21 ビット, 出力 72 ビッ

ト (パリティ8ビット)である. 表 11にインデックス生成回路に用いたメモリを示す（注3）. 表 11において, kは格納した登録ベクト

ル数を表す. 実装結果より, ALUTは 3790個, M9kは 31個, M144kは 13個であった. また組込みプロセッサはNiosII/fを用い,

必要な ALUTは 1312個であった. また ClamAVのパターンを格納するためにDDR2-SODIMMを取り付けた. FPGA内のイン

デックス生成回路の動作周波数は 371.0[MHz]であったが, 外付けの SRAMボードの動作周波数の上限により, 設計したウイルス

検出エンジンは 200[MHz]で動作させた. 1文字 (8ビット)を 1クロックで評価できるので, スループットは

Th = 0.200 × 8 = 1.6[Gbps] (9)

である. また, 1文字当りの使用メモリ量をメモリ利用係数 (MUC: Memory Utilization Coefficient)とする. 設計したウイ

ルス検出エンジンの使用メモリ量は表 10より, 3500880 バイトであり, 4文字の登録ベクトルを 514287個格納するので,

MUC =
3500880

514287 × 4
= 1.7 [Bytes/Char]. (10)

である.

5. 2 他の手法との比較

提案手法とメモリを用いた正規表現マッチング手法を比較した結果を表 12 に示す. 引用した結果は実装デバイスによってパ

フォーマンスや使用メモリ量が異なる. よって, パターンマッチング回路１台のスループットと格納したパターンのサイズを考慮し

たコストパフォーマンスで比較した. 表 12において, パターンマッチング回路 1台当りのスループットを Th[Gbps], パターンを格

納するのに必要なメモリ量をメモリ利用率とし, MUC[Bytes/Char] で表す. パターンマッチング回路 1台当りのコストパフォー

マンスをメモリ利用率で正規化したスループットとし, ThMUC とする. 従って, ThMUC は

ThMUC =
Th

MUC
(11)

である.

（注3）：複数の主メモリを外付けの SRAM で実現する場合, ハッシュ入力を共通にして, 1 つの SRAM に纏めている. ただし, 各主メモリのハッシュ入力を個別に指

定する場合と比較して格納できる登録ベクトル数は若干少ない.
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表 12 他の手法との比較.

Method Th # of MUC Th/MUC Comment

[Gbps] Patterns [Bytes/char]

AC 法 [25] 6.0 1533 2896.2 0.0020 ASIC 実装
Aldwari et.al [2] 14.0 1542 126.0 0.1111 with SRAM

Bitmap compressed Aho-Corasick [25] 8.0 1533 154.0 0.0519 ASIC 実装
Path compressed Aho-Corasick [25] 8.0 1533 60.0 0.1333 ASIC 実装
Alicherry et.al [3] 20.0 100 48.0 0.4166 with TCAM

Yu et.al [26] 2.0 1768 3.0 0.6666 with TCAM+MPU

USC RegExpController [5] 1.4 1316 46.0 0.0304 AC 法 + MPU

Hardware Bloom Filter [4] 0.5 35475 1.5 0.3333 with SDRAM

提案手法 1.6 514287 1.7 0.9417 MPU+SRAM

表 12より, 提案手法だけが 514287個のウイルスパターンを全て実装できた. また, AC法と比較して ThMUC が 470.5倍優れて

おり, 他の手法と比較して, 1.41-31.36 倍優れている. 提案手法が ThMUC で優れている理由はMUC が特に小さいからである. す

なわち, インデックス生成回路がウイルスパターンを効率よく格納できたといえる. Yu [26] の手法と比較すると, ThMUC が 1.41

倍と最も差がないが, Yuの手法は TCAMを使っており, ThMUC は表 1に示した消費電力とビット単位のトランジスタ数を考慮

していない. これらを考慮すれば, 提案手法は消費電力・価格でさらに優れている.

6. ま と め

本論文ではMPUと FIMMを用いたウイルス検出エンジンについて述べた. 提案エンジンは二段階マッチングを行ってウイルス

を検出する. 第一段階では, 並列ハードウェアフィルタを用いてウイルスの可能性のあるパターンを高速に検出し,第二段階では,

MPUを用いてウイルスパターンを厳密にマッチする. 少量のメモリを用いて FIMMを実現するため, インデックス生成回路を複

数用いた並列ふるい法を提案した. 外付け SRAMボードと FPGA1 個で ClamAV のウイルスパターン 514287 個全て格納した.

単位面積で正規化したスループットにおいて, 提案手法は従来手法よりも 1.41倍-31.36倍優れている.
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