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ソフトエラーを回避するLUTカスケード・エミュレータについて
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あらまし LUTカスケード・エミュレータは任意の順序回路を実現する. まず, 与えられた順序回路の組合せ論理関

数部分を LUTカスケードに変換し, LUTカスケードのセルデータをメモリに格納する. 次に, セルデータを逐次読み

出しながら, 多出力論理関数を評価する. LUTカスケード・エミュレータのソフトエラーに対する耐性を向上するた

めに, メモリを誤り訂正符号で符号化し, 誤り訂正回路で誤りを訂正する. また, メモリを定期的にスキャンし, 潜在し

ているソフトエラーを検出して修正する. フリップ・フロップは TMRを用いてソフトエラーを回避する. 提案手法は

1ビットのソフトエラーは全てマスクする. 通常の LUTカスケード・エミュレータと比較してミッションタイムを 3

桁延長させた.
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Abstract An LUT cascade emulator realizes an arbitrary sequential circuit. We convert the combinational part

into multiple LUT cascades, and store LUT(cell) data into a memory in the LUT cascade emulator. It evaluates

multi-output logic functions by reading cell data sequentially. To improve torelance to soft errors, we encode cell

data stored in the memory by error correcting codes. Also, we add an error-correcting circuit. A scanning circuit

periodically scans the memory. When it detects a soft error, it remove the error by write-backing the correct data

into the memory. To avoid the soft error for flip-flops, we employ a TMR (Triple Module Redundancy) technique.

Our method detects the soft errors in a single bit. Also, the mission time of our method is more than 1000x of an

ordinary LUT cascade emulator.
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1. は じ め に

プロセス微細化による高集積化に伴い, LSI 設計はますます
複雑になっており, 消費電力増加に加え, 回路のバラつきやラ
ンダム故障に伴う信頼性低下が問題となっている [1]. 高エネ
ルギーの外部放射線よって半導体記憶素子に一時的に電荷が生
成し, ビット情報が反転する再現性の無い現象はソフトエラー
と呼ばれ [13], ランダム故障の主な要因とされている. 近年, 微
細化による電源電圧の低下とトランジスタの寸法縮小により半
導体素子が蓄える電荷容量が減少し, 保持データの反転に必要
な電荷量 (臨界電荷量)が減少している. それに従い, 低エネル
ギーα線, 高エネルギー宇宙線粒子, 及び熱中性子によるソフト
エラーは宇宙空間ばかりでなく, 比較的放射線が弱い地上でも
発生し, さらに発生頻度は顕著になっている [14].

ソフトエラー対策は様々な方法が提案されている [12]. 一つ
の方法として, 放射線に強いデバイスを採用する方法がある. し
かし, 高コストであり, 最先端デバイスよりも数世代前の性能
しかない. 低コスト・高性能を維持しつつソフトエラーに対処

する最も現実的な方法は, 回路に冗長性を持たせることである.

メモリは誤り検出・訂正回路を導入することでソフトエラーに
対処可能である. ソフトエラーはランダムに発生するが, 通常は
半導体記憶素子を破壊することはなく, 正しい値を書き直すこ
とで正常な動作に戻すことができる. SRAMベースの FPGA

では, 回路の動作を逐次監視し, ソフトエラーを検出した場合,

FPGAを書き直す手法が提案されている [15].

我々の研究グループでは再構成可能アーキテクチャである
LUTカスケード・エミュレータを提案している. LUTカスケー
ド [2] は, LUT(Look-Up Table)を直列多段に接続した構造を
持ち, 多出力論理関数を実現する. LUT カスケード・エミュ
レータ [2]は LUTカスケードの LUTデータを大規模なメモリ
に格納し, LUTデータを逐次読み出すことで, LUTカスケード
の模擬を行うアーキテクチャである. LUTカスケード・エミュ
レータでは LUTデータを格納するメモリと信号線の接続情報
メモリを書き換えることで, 種々の論理関数を実現可能である.

LUTカスケード・エミュレータはマイクロプロセッサより一桁
高速であり, 消費電力は低い. FPGA と比較して, 低速であり,
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図 3 プログラマブル接続回路

消費電力が高いが, 配置配線が不要であり設計が容易であると
いう特徴を持つ. ただし, 大容量のメモリを長時間書き換えず
に使用するため, ソフトエラー対策が必要である. 後述するが,

提案手法を用いることでソフトエラーに対しては回路全体を書
き直す必要がないので, FPGAよりもアベイラビリティは高い.

本論文では, LUTカスケード・エミュレータのソフトエラーを
回避する手法について述べる.

2. LUTカスケード・エミュレータ

2. 1 LUTカスケード
多出力論理関数を実現する LUT カスケード [2]を図 1 に示

す. LUT カスケードは LUT(セル) を直列多段に接続した回
路である. LUT 間の接続線をレールと呼ぶ. LUT カスケー
ドはセル間の接続線が前後のセルに限定されていることから,

FPGAや ASICと比較して配線が簡単であり, 遅延時間の見積
りが容易である. LUT カスケードは多出力論理関数を表現す
る BDD(BDD for CF) [3]に対して, 関数分解を繰り返し適用
することにより得られる [4]. 従って, 論理合成が比較的容易で
ある.

2. 2 LUTカスケード・エミュレータ
LUTカスケードではレールの本数, LUT の段数を一旦決め

てしまうと, 実現できる関数は限られてしまう. より柔軟性の
高いアーキテクチャとして LUTカスケード・エミュレータが
提案されている [2].

図 2に示す LUTカスケード・エミュレータは順序回路を実
現する. 論理メモリは LUTカスケードのセルデータを格納す
る. プログラマブル接続回路はセルを読み出すための信号を選
択する. 接続メモリは接続情報を格納する. 読み出したデータ
は, シフタを用いてレジスタの所定の位置に格納する. シフト
メモリにシフト情報を保持する. 出力レジスタは外部出力を保
持する. 状態レジスタは状態変数を保持する. 状態レジスタは,

状態入力レジスタ, 状態出力レジスタの 2つで構成される. 制
御回路は LUTカスケード・エミュレータの動作の制御を行う.

図 3 にプログラマブル接続回路の実現法の一例を示す. LUT

カスケード・エミュレータの動作を以下に示す.

1. 外部入力の取り込み: 外部入力をレジスタに取り込む.

また, 評価するセルの番号← 0とする.
2. セルのアドレス生成: 接続メモリの接続情報に応じて,

プログラマブル接続回路は外部入力とレール出力からセルのア
ドレスを生成する.

3. セルの読み出し: 論理メモリをアクセスし, セルデー
タを読み出す. 読み出したデータをシフタで出力レジスタの所
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図 4 LUT カスケード・エミュレータの状態図
表 1 各メモリのサイズ

関数名 入力数 出力数 c r Mconnect Msift Mlogic

[bit] [bit] [Mbit]

C432 36 7 4 14 1197 28 0.968

C1908 33 25 63 13 80 207 1.000

apex7 49 37 13 14 260 130 1.000

too large 38 3 9 13 171 54 0.500

rot 135 107 201 10 3618 2211 1.000

c:セル数 r:最大レール数

定の位置に格納する. 同様にレール出力も取り出す. 最終段の
セルでなければ, セルの番号←セルの番号 +1とし, 2.へ戻る.

4. 出力レジスタの値を出力する. また状態出力レジスタ
の値を状態入力レジスタに取り込み, 1.へ戻る.

上記の各動作を 4 つの状態に割り当てた状態図を図 4示す.

LUTカスケードのセル数を c, 外部入力数を n, 外部出力数
をm, 状態変数の個数を s, LUT カスケードの最大レール数を
r とする. 図 3 より, 外部入力を選択するためのMUX の制御
入力数は �log2n�であり, レール信号を r 個の 1-MUXで選択
する. このときの接続メモリの大きさMconnect は

Mconnect = c(�log2n� + r) (1)

(ビット)である. また, シフトメモリの大きさMsift は

Msift = c(�log2m� + �log2s� + �log2r�) (2)

(ビット)である. 論理メモリのメモリ量を 1Mbitとし,文献 [7]の
手法を用いていくつかのMCNCベンチマーク関数 [8]をLUTカ
スケード・エミュレータ上に実現した. そして, Mconnect, Msift,

及び論理メモリの必要メモリ量 Mlogic (Mega bit)を求めた.

結果を表 1 に示す.

表 1より明らかなように, 論理メモリが大部分を占める.

3. LUTカスケード・エミュレータの故障モデル

3. 1 故障期間の仮定
システムは複数の構成要素からなる. システムの出力の異常

を障害 (failure)という. 障害は, 構成要素の異常な出力によっ
てもたらされる. 構成要素の異常な出力を誤り (error)と呼ぶ.

誤りは構成要素の故障の種類によって大きく 2つに分類される.

ハードエラーとはトランジスタなどが物理的に破壊される故障
である. ソフトエラー（注1）（注2）とは放射線の誘起エネルギーに
よって半導体記憶素子に一時的に電荷が生成し, ビット情報が
反転する現象による故障である. 図 5に半導体の故障率の時間
的変化を示す. 故障は発生する時間に応じて 3つの領域に分類
される. 初期故障期間とは製造上の欠陥や材料不良による故障
が発生する期間である. この期間では, ハードエラーが発生する
と仮定する. 一定故障期間とは初期故障期間以降, 摩耗故障が
発生するまでに, 一定の確率で故障が発生する期間である. こ
の期間では, ソフトエラーのみが発生すると仮定する. 摩耗故
障期間とは摩耗や疲労により, 故障が発生する期間である. 本

（注1）：広義では電源電圧や温度の変動による動作不良を指すが, 本論文では放

射線の影響のみに限定する.

（注2）：シングル・イベント・アップセット (SEU: Single Event Upset)とも

いう.
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論文では, 有限時間であるミッションタイム間の信頼性のみ考
慮するため, 摩耗故障については考慮しない. ただし, 使用期間
中に摩耗故障が発生することのないように, 加速試験 (burning

test)を行い, 十分な寿命を持つことを保証する必要がある.

3. 2 初期故障期間に発生する故障について
LUTカスケード・エミュレータではチップ面積の大部分をメ

モリが占めるため, 故障の大部分はメモリの故障と考えられる.

初期故障期間ではメモリ部にハードエラーが発生すると仮定す
る. この期間の故障はメモリの故障診断法 [5], [6]を用いて故障
を特定し, スペアセルに切替える手法や, メモリセルの故障箇
所を回避するメモリパッキング [16]などを用いて回避可能であ
る. また, 故障回避できない場合は不良品として除くので, これ
らの故障は一定故障期間では考慮しない. LUTカスケード・エ
ミュレータではチップの大部分をメモリが占める. メモリ以外
の部分は十分にマージンをとって設計するものとし, 故障の確
率は十分小さいものと仮定する. 本論文では, メモリ及びフリッ
プフロップのソフトエラーについてのみ考慮する.

4. LUTカスケード・エミュレータのソフトエ
ラーの回避

4. 1 故障の仮定
一定故障期間ではソフトエラーのみが発生すると仮定する.

ソフトエラーが発生する箇所は電荷を蓄える部分, すなわち, メ
モリセルとレジスタ内部のフリップ・フロップとする. また, ソ
フトエラーは単一ビットのみ生じるものとする.

4. 2 レジスタ内のフリップ・フロップのソフトエラー回避
VLSIの微細化が進み, デザインルールが 0.1µm 以下になる

と, フリップ・フロップにもソフトエラーが発生する [9]. フリッ
プ・フロップのソフトエラー対策は様々研究されており, 入力と
回路内部ソフトエラーのマスクラッチ回路を構成する方法 [9],

回路内部ソフトエラーに強いラッチ回路構成する方法 [10], ラッ
チにローパスフィルタを挿入する方法 [11]などが提案されてい
る. 本論文では, 一般的な高信頼化手法である 3重化 (TMR:

Triple Modular Redundancy) フリップ・フロップを用い
てレジスタを実装する. TMR 方式フリップ・フロップを図 6

に示す.

4. 3 誤り訂正符号を用いたメモリセルのソフトエラー回避
誤り訂正符号 (ECC:Error Correcting Code) の一種として

単一誤り訂正 (SEC: Single Error Correcting)符号が挙げられ
る. SEC符号はコンピュータのメモリの誤り検出・訂正に用い
られている. SEC(k,q)符号は, k ビットの情報部と q ビットの
検査部から成る k + q ビットの組織符号である.

SEC 符号 �w は, 検査行列 �H に対し �H �wT = 0 を満足する
符号である. ただし, �w は k + q ビットである. �k を情報部と
する. SEC 符号は �H �GT = 0 を満足する生成行列 �G を用いて
�w = �k �Gで得られる. SEC符号 �y は �s = �y �H で求められるシン
ドローム �sを調べることにより誤り検出と誤り箇所を特定する
ことが可能である. SEC符号では, 生成行列 �Gの行ベクトルの
重みの最小値が 3 なので, 単一誤りの検出・訂正を行うことが
可能である. 表 2に必要な検査部のビット数を示す.

表 2 SEC 符号のビット数

情報部 検査部

16 6

32 7

64 8

128 9
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図 7 SEC 符号を用いた誤り検出・訂正回路

誤り訂正回路

メモリ
(SEC  Code)

+

1

MBR

M
A

R
M

D
R

訂正データ
誤り表示

プログラマブル
接続回路から

書き込み
データ

SAR

R/W

図 8 メモリのスキャンを行う回路

図 7 に SEC符号を用いたメモリの誤り検出回路を示す. 誤
りを検出するには, シンドロームを計算し, シンドロームが 0ベ
クトルであるか調べればよい. シンドロームの計算は, EXOR

ゲートを用いた回路で実行できる. 誤り位置決定回路は, 非 0ベ
クトルのシンドロームから誤りビットを決定し, 誤り訂正デー
タを出力する.

4. 4 メモリ内に潜伏するソフトエラーの修復
メモリで発生したソフトエラーは, エラーを保持するワード

が読み出されるまで検出されない. また, 誤り訂正回路はメモ
リ出力の誤りを訂正するが, ソフトエラーは依然としてメモリ
内に残る. ソフトエラーが残っているワード内に第二のソフト
エラーが発生した場合, SEC符号を用いた誤り訂正回路は誤り
を検出できない. 従って, 単一誤り訂正手法を用いてソフトエ
ラーを回避するには, ソフトエラーを保持するワードに第二の
ソフトエラーが発生する前に, ソフトエラーを修復する必要が
ある. 本論文では, メモリを定期的に読み出して (スキャンし
て) ソフトエラーを検出し, 正しいデータを書き戻す手法につ
いて述べる.

図 8にメモリのスキャンを行う回路を示す. MAR (Mem-

ory Address Register)はメモリのアドレスを保持するレ
ジスタ, MBR (Memory Buffer Register)はメモリの出
力を保持するレジスタ, MDR (Memory Data Register)

はメモリの書き込みデータを保持するレジスタ, SAR (Scan

Address Register)はスキャンするワードのアドレスを保持
するレジスタである. 誤り訂正回路は 4.3 節で説明した SEC
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図 9 1 ワードのスキャンの方法

符号用の回路であり, メモリは SEC 符号化されているものと
する.

［例 4.1］ 図 9 に 1 ワードのスキャンを行う例を示す. 最後の
セルの出力を所定のレジスタに代入している間に, スキャンす
るワードのアドレスを 1つ増加する (図 8(a)). 次のクロックの
立上りに, スキャンを行うワードのアドレスを MARに取り込
む (図 8(b)). クロックの立ち下がりでメモリを読み出し, MBR

に取り込む (図 8(c)). そして, 誤り訂正回路でメモリ出力の誤
りを訂正する. 誤りが存在する場合, 訂正データをMDR に取
り込む (図 8(d)). 次のクロックで訂正データを書き戻すことで,

メモリのソフトエラーを修復する.

LUTカスケード・エミュレータでは各レジスタの更新と初期
化を行う間, メモリを使用しない. よって本手法は, メモリを使
用しない間にスキャンと修復を行うため, パフォーマンスのオー
バーヘッドが生じることはない（注3）. ハードウェアのオーバー
ヘッドは, MAR と MDRへ書き込むデータの選択を行うマル
チプレクサ, スキャンアドレス生成回路 (加算器と SAR), 及び
スキャンと書き戻しの制御を行う制御回路と制御信号である.

スキャン回路が単一ビットソフトエラーを正しく修復するた
めには, 第一のソフトエラーが発生してから, 第二のソフトエ
ラーが発生するまでにスキャンと修復作業を完了する必要があ
る. つまり, 以下の関係を満たす必要がある.

TimeSC < MTBF (3)

ここで, MTBF(Mean Time Between Failure)とは平均故障
間隔であり, 誤りが発生する時間の平均値を示す. TimeSC は
スキャン・修復作業時間であり, メモリに発生したソフトエラー
を修復する時間の最悪値を示す. LUTカスケード・エミュレー
タの最大セル数を Cellmax, 動作周波数を Clock[Hz], メモリ量
をM [bit], 1 ワードのビット数をm[bit]とすると, TimeSC は
以下の式で求められる.

TimeSC = (2Cellmax + 2)× 1

Clock
× M

m
(4)

（注3）：メモリの書き込み時間が 1 クロックの場合にのみ成立する. 書き込みに

数クロックを要する場合は, 終了するまで回路を停止しなければならない.

Cellmax = 128, M = 32k × 32, m = 32 とし, FPGA (Al-

tera Stratix EP1S60F1020C5)上に LUTカスケード・エミュ
レータのプロトタイプを設計しClock = 40× 106 [Hz]を得た.

式 4 より, TimeSC = 0.2113[sec] であった. SRAM（注4）のソフ
トエラー発生率を 1000(FIT/Mbit)とすると [12], プロトタイ
プから得た TimeSC は式 (3)を満たすので, 提案手法は SRAM

上に発生するソフトエラーに対処可能である. ただし, FITは
109 時間に発生するエラーの個数を示す単位である. LUTカス
ケード・エミュレータを ASICで実現する場合には, Clock を
さらに高速にできるため, ソフトエラーに十分対応可能である.

5. 提案手法の評価

5. 1 信頼度の評価
本論文で提案したソフトエラー対策による信頼度向上を定量

的に評価する. ここで, メモリセルとフリップ・フロップのソフ
トエラーが発生する確率は同一であるものと仮定する.

時刻 t で動作している確率を時刻 t の信頼度 (reliability)

とする. メモリやフリップ・フロップを構成する 1 ビット分の
回路の信頼度を Rt(t)とすると,

Rt(t) = exp(−λt) (5)

である. まず, メモリの信頼度を考える. ワード数をW , 1ワー
ドのビット数をmとすると, ECCを実装しない場合, メモリの
信頼度 RNonSEC(t)は

RNonSEC(t) =

i=1∏

W

(

j=1∏

m

Rt(t))

= exp(−Wmλt) (6)

である. また, ECC を実装した場合 1 ワードの信頼度 RW (t)

は

RW (t) = exp(−mλt)

+m(1 − exp(−mλt)) exp(−(m− 1)λt) (7)

である. ここで, 第一項は 1 ワードが全て正常である確率を表
し, 第二項は 1ワード内に 1ビットだけ誤りがある確率を表す.

従って, メモリの信頼度 RSEC (t)は

RSEC (t) = [RW (t)]W

= [m exp((1 −m)λt) − (m − 1) exp(−mλt)]W(8)

である. 次に, pビットのレジスタの信頼度を考える. ソフトエ
ラー対策を施さない場合, レジスタの信頼度 RNonTMR は

RNonTMR(t) = exp(−pλt) (9)

である. TMR化したフリップ・フロップの信頼度をRFF (t)と
すると

RFF (t) = Rt(t)
3 + 3Rt(t)

2(1− Rt(t)) (10)

である. ここで, 第一項は 3 個の FF が全て正常である確率で
あり, 第二項は 3個の FFの中で 2個が正常である確率である.

よって, TMRフリップ・フロップで実現したレジスタの信頼度
RTMR(t)は

RTMR(t) = [3 exp(−2λt)− 2 exp(−3λt)]p (11)

である. ソフトエラー対策を何も施さない場合: R1(t) =

（注4）：LUT カスケード・エミュレータの論理メモリを DRAM で実現するこ

とも可能である
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図 10 各手法の信頼度
表 3 各手法の MTID

手法 MTID

ソフトエラー対策を何も施さない 1.0000

各メモリを SEC 符号化 1540.7089

各レジスタを TMR フリップ・フロップで実現 1.0004
各メモリを SEC 符号化し, さらに各レジスタを 2608.9992

TMR フリップ・フロップで実現

RNonSEC(t)RNonTMR(t), 各メモリを SEC 符号化した
場 合: R2(t) = RSEC (t)RNonTMR(t), 各 レ ジ ス タ を
TMR 方式フリップ・フロップで実現した場合: R3(t) =

RNonSEC(t)RTMR(t), 各メモリを SEC 符号化し, さらに
各レジスタを TMR 方式フリップ・フロップで実現した場
合: R4(t) = RSEC (t)RTMR(t) に対してそれぞれ信頼度を
求めた結果を図 10に示す.

これらの手法を評価するため, ミッションタイム改善
度 (MTID: Mission Time Improvement Degree)を定
義する. エラー対策を施したシステムの信頼度が 99%まで低
下する時間を TR, エラー対策を施さないシステムの信頼度が
99%まで低下する時間を TNonR とすると,

MTID =
TR

TNonR
(12)

各手法に対してMTIDを求めた結果を表 3に示す.

表 3より, メモリに誤り訂正符号を実装した場合, ミッション
タイムを 3桁改善することができた. TMR 方式フリップ・フ
ロップを採用しただけでは, MTIDはほとんど改善できなかっ
た. これは, メモリ信頼度が支配的であるため, フリップ・フ
ロップのみの信頼度を向上させても全体の信頼度にほとんど影
響を及ぼさないからである. 各メモリを SEC符号化し, 更に各
レジスタを TMR フリップ・フロップで実現した場合には, 各
メモリを SEC 符号化しただけの場合と比較して, MTID を大
きく改善できた. これは, ソフトエラーの影響を低減した場合
は, 全体の信頼度はフリップ・フロップの信頼度に大きく依存
するため, フリップ・フロップの信頼度の改善がMTIDを改善
するからである.

6. む す び

本論文では, LUTカスケード・エミュレータのソフトエラー
を回避し, 信頼性を向上させる手法について述べた. メモリセル
とフリップフロップに単一ビットのソフトエラーが発生すると
仮定した. ソフトエラーに対する信頼性を向上するために, メ
モリを SEC符号で符号化し, 誤り訂正回路で誤りを訂正する.

また, メモリを定期的にスキャンし, 潜在しているソフトエラー
を検出して修正する. 潜在的なソフトエラーを回避するメモ

リのスキャン・書き戻し時間は現在のソフトエラー平均発生期
間と比較して十分に短いことを検証した. フリップフロップは
TMR を用いてソフトエラーを回避する. 提案手法は単一ビッ
トのソフトエラーは全てマスクする. 通常の LUTカスケード・
エミュレータと比較してミッションタイムを 3桁延長させた.
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